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Madame, Monsieur,
Chers collegues,

Fidele a ses engagements politiques, l'exécutif
départemental est heureux de vous adresser ce guide
des bonnes pratigues en matiére de sécurité et de
déploiement des systémes de vidéo-protection.

Combiné avec d'autres actions, la vidéo-protection
constitue un outil utile et indispensable pour la sécurité
de nos concitoyens et la lutte contre la délinquance
du quotidien. C’est la raison pour laguelle, nous avons
souhaité la création d'un boulier de sécurité.

Ce dispositif volontariste et ambitieux vise, entre
autres, a offrir 'opportunité a chague commune et
intercommunalité qui le souhaite d'étre accompagné
financierement dans sa démarche de déploiement de
la vidéo-protection.

Ce guide vient préciser les modalités techniques
du dispositif et vous accompagnera au cours des
différentes étapes de votre projet.

Il porte sur la démarche globale d’un projet de vidéo-
protection etapprofonditles aspects organisationnels.

Ce guide est désormais le votre.

Face aux enjeux gue constituent la protection et la
tranquillité de nos concitoyens, vous pourrez compter
sur notre détermination et celle de toute I'équipe
départementale.
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Face aux enjeux nationaux attachés a la sécurité publique, les nécessités de fédérer
I'ensemble des acteurs publics sur le sujet de la protection des biens et des personnes
ont motivé le Département de Seine-et-Marne & aborder le sujet de maniéere trés
volontariste pour renforcer la sécurité quotidienne des Seine-et-Marnais.

Dans ce cadre, le concept de « bouclier de sécurité » va étre déployé sur I'ensemble de
son territoire en accompagnant les collectivités sur les deux axes suivants:
La participation & la modernisation des équipements de polices municipales et
intercommunales ;
Le déploiement de la vidéo-protection en zones urbaine et rurale.

Pour le Département, il s'agit alors d'apporter une aide financiere aux communes,
notamment celles situées en zone rurale, en leur permettant d’acquérir des équipements
utiles a la protection de leurs territoires.

Concernant le développement de la vidéo-protection, le Département souhaite aider
les communes et EPCI en participant au financement de caméras, d’écrans de controle,
de raccordement aux batiments de supervision, de logiciel et de tout autre matériel
nécessaire au fonctionnement de ces systemes.

Le Département a engagé une réflexion en vue de créer un centre de supervision
départemental de cette vidéo-protection et une étude a été lancée, afin de préciser les
contours de ce projet ambitieux.

Un dispositif de vidéo-protection est un outil, un objet technique, au service d'une
réponse globale face a des situations de délinquance. Cette réponse globale repose sur
plusieurs actions:

Dissuader le passage a l'acte ;

Augmenter le risque de se faire prendre;

Augmenter la difficulté a réaliser I'action malveillante ;

Diminuer le gain de cette action;

Déligitimer I'acte en lui-méme.

Ces cing actions sont toutes complémentaires et interdépendantes. Elles s’inscrivent
dans la durée et méritent une adaptation permanente aux modifications du contexte
et du mode opératoire des auteurs des infractions. Elles sont constitutives de ce que les
référents sUreté de la Police et de la Gendarmerie nationales appellent la prévention
technique de la malveillance (PTM)".

Dans ce cadre, la vidéo-protection est donc un des éléments possibles de cette
approche globale du traitement de la délinquance. Elle est un outil efficace, mais qui
meérite une attention et une réflexion de premier ordre, afin d’en réussir I'implantation
et le fonctionnement dans la durée.

1« La prévention technique de la malveillance recouvre l'ensemble des mesures d'urbanisme, d’architecture ou techniques visant a prévenir la commission
d'actes délictueux ou a les rendre moins profitables » Loi N°2002-1094 du 29 aolt 2002 dite loi d’orientation et de programmation pour la sécurité
intérieure.



Un systéme de vidéo-protection ne se résume pas a la seule caméra. Il est composé de
plusieurs fonctions techniques toutes aussi importantes les unes que les autres au bon
fonctionnement de I'ensemble :

Acquisition;

Transmission ;

Exploitation;

Stockage.

Un systéme de vidéo-protection peut servir d plusieurs buts dans des unités de temps
différentes. En ce sens, il est un véritable complément des dispositifs mis en place
localement:
Dissuader et rassurer, en complétant les patrouilles des forces de l'ordre et
l'occupation des lieux par la population;
Gérer un événement en direct en complément des personnes présentes qui peuvent
elles aussi alerter les secours et intervenir ;
Elucider (& charge, mais aussi & décharge) un fait en apportant des éléments de
compréhension et de preuve en complément des témoins éventuels.

Passage a l'acte Fin de l'acte
v v

DISSUADER PROTEGER ELUCIDER
? ? ?

? ? ?
VIDEO-DISSUASION | VIDEO-PROTECTION | VIDEO-ELUCIDATION

2 jours ? 2 semaines ?
2 mois ? jamais ?

Des années 15 sec ? 3min 215 min ?

Les attentes du Département:

Dans le cadre de l'instruction des dossiers de subvention, le Département souhaite
favoriser les projets les plus aptes a répondre aux besoins de qualité et de réactivité
que les situations de délinquance actuelles exigent. Les projets favorisant le
développement de la mutualisation de ces dispositifs seront également privilégiés.



LES QUALITES ET LES DEFAUTS D’UN SYSTEME DE VIDEO-
PROTECTION

La présence de témoins et d'occupants dans un espace urbain exerce une pression
sociale qui limite les volontés malveillantes. Ces mémes personnes deviennent
également autant de possibilités d’appels potentiels vers les forces de I'ordre quand les
délinquants sont malgré tout passés a l'acte.

De maniére complémentaire ou quand toutes ces personnes ne sont pas Ig, le systéme
de vidéo-protection prend alors & sa charge leurs réles de dissuasion, d’alerte et de
mémoire. || réalise ainsi une permanence dans l'occupation utile d'un site ou d'un espace.

Un systéme de vidéo-protection combine ainsi plusieurs qualités :

Il assure une présence dissuasive & toute heure du jour et de la nuit quelques soient
les jours concernés (fonctionnement 24/7) ;

Il permet de capter et de fixer des détails parfois infimes qui auraient pu échapper
a I'ceil humain;

Il conserve I'ensemble des informations recueillies sans en oublier aucune sur un
laps de temps suffisamment long pour étre exploité par des enquéteurs (une limite
maximale de trente jours de conservation est toutefois imposée par la loi) ;

Il détecte automatiquement des situations anormales (validation de scénario) qui
peuvent concerner tout a la fois la protection des personnes (bagarre, vol a l'arraché,
mais aussi chute ou début de crise cardiaque par exemple) et la protection des biens
(franchissement d’'un mur par escalade, réalisation de tags, début d'incendie...) ;

Il active I'alerte et participe & une chaine de réaction rapide (Détection — Analyse/
Compréhension — Alerte — Arrivée des forces de l'ordre sur les lieux) ;

Il peut réaliser tout cela soit & travers ses vidéo-opérateurs, soit de maniére
automatisée et autonome.

Pour que son installation et son exploitation soient réussies, les points de vigilance
suivants sont & prendre en compte :

Les caméras ne surveillent que dans les espaces ou elles sont installées et dans les
angles de vues qui leur sont attribués, elles ne pourront donc pas enregistrer une
scéne si elle se passe hors de leurs limites visuelles ;

- Les caméras n'entendent pas et n'enregistrent pas les sons. Elles apportent

seulement une information visuelle ;



L'emplacement et I'accessibilité des caméras doivent étre réfléchis pour éviter leur

neutralisation ;
L'enregistrementest unefonction essentielle d'undispositif de vidéo-protection. Tout
systéme doit donc inclure le stockage des images fournies dans son architecture.

Les attentes du Département:

Un des axes d'effort du bouclier de sécurité repose sur l'efficacité des systémes de
vidéo-protection en termes de qualité d'image fournies et de réactivité. Afin que
toutes les qualités et tous les défauts évoqués soient parfaitement maitrisés dans
la conception et la mise en ceuvre des futurs projets de vidéo-protection, il est donc
fondamental qu’ils soient construits en collaboration avec les référents streté Police
et Gendarmerie.




Avant d’installer un tel outil, une réflexion sur la délinquance et sur les moyens d&
disposition pour y faire face doit étre menée. Quelles sont les difficultés pour juguler la
délinguance qui nous préoccupe ? Dans quelles mesures est-il possible de lutter contre
cette situation ?

Pour la compréhension des besoins, il est important d’en poser le contexte et les
caractéristiques. Il est donc essentiel de dresser un bilan.

Se poser ces questions, c’est cheminer vers un constat clair et objectif des actions déja
possibles, mais aussi des limites opérationnelles non seulement de la commune mais
également des services partenaires. C'est une fois ce travail réalisé que commence
alors le travail de configuration du dispositif de vidéo-protection.

Pour se faire, une série de questions doit étre énumeérée :
Quels sont les lieux et les cibles sur la commune ou les problemes de délinquance
deviennent trop importants ?
A quel type de délinquance la commune est exposée sur ces lieux ?
Quels sont les modes opératoires de cette délinquance ?
Quelles solutions offrent les forces de l'ordre, la justice et les services sociaux vis a
vis de cette situation ?
Quelles sont les limites opérationnelles gu’exposent I'ensemble de ces services
partenaires ?
Dans quelle mesure I'équipe municipale peut compenser ces limites ?
Dans quelle mesure un systeme de vidéo-protection peut-il compenser 'ensemble
des limites ainsi exposées ?

En posant ces questions, on détermine ce gu’il manque du point de vue opérationnel et
en termes de réaction. En déterminant ces manques, on définit mieux les besoins que
pourraient alors couvrir le futur systéme de vidéo-protection :

L’AN2V (association nationale de la vidéo-protection) a mis au point depuis 2004 un outil
d'aide & la conception pour tous les projets de vidéo-protection. Il s‘agit d’'une matrice
qui couvre lI'ensemble des questions d se poser avant de valider tout le processus
d’élaboration de ces projets :

Stratégie;

Organisation;

Technique;

Aspects financiers ;

Juridique ;

Ethique.

Six domaines doivent étre traités de maniere itérative.

FINANCES JURIDIQUE ETHIQUE
Investissement Beem
Fonctionnement (& Perception citoyenne
. Loi de 1978 Garantie offertes
Financement o -
. ; Contréles Politique
Retour sur investissement . s .
Sanctions Appréciation médias

(Rol)



Le premier domaine & devoir étre questionné concerne la notion stratégique du projet.
Pourquoi ce projet, & quoi va-t-il servir ? Quels sont ses buts, son propos ?

Est-il plus judicieux d’exploiter le systéme en direct ou juste sur enregistrement ?
L'ambition est-elle d'obtenir une réactivité immeédiate ou seulement de comprendre,
a posteriori, ce gu'il s'est passé ? Chaque possibilité ayant ses avantages et ses
inconvénients (que I'on peut résumer essentiellement en termes de co(t et de réactivité),
il est donc impératif de fixer clairement I'’expression des besoins du projet.

Ces questions d'ordre stratégique étant épuisées et les réponses choisies faisant
désormais consensus, il est alors possible de poursuivre la réflexion sur le domaine
organisationnel du projet.

Qui fait quoi dans quelle situation ? Qui recoit les images, qui les traite, qui fait I'action
d'‘analyse des événements et qui déclenche l'alerte aux forces de l'ordre ? Qui est
également en charge de répondre aux réquisitions des enquéteurs, qui fait office de
délégué a la protection des données (DPD) du dispositif ? Ne pas clarifier les réles et les
responsabilités de chacun sur ces actions induit une inefficacité de I'ensemble et une
improvisation permanente dans l'action.

Les réponses données a ces deux premiers domaines stratégiques et organisationnels
configurent totalement I'architecture technique du futur dispositif, c’est une condition
sine qua non afin de configurer techniguement le systéme envisagé. Nous parlerons
ainsi des questions d’ordre technique.

Ces derniéres sont fondamentales, mais ne sont situées qu’en troisieme position de
la réflexion. Une erreur couramment commise consiste, en effet, & choisir une solution
technique avant méme d’'avoir clairement défini une expression des besoins. Pour étre
correctement menées, 'ensemble des réflexions & avoir sur la qualité d'image, le type de
cameéra, de format de transmission, de stockage, ainsi que d’exploitation via un logiciel,
ne doivent trouver leurs réponses que dans ce troisieme temps.

Viennent ensuite les questions d’ordre financier, juridique et éthique qui composent les
trois derniers blocs de construction du projet.

Les aspects financiers concernent bien évidemment les colts d’installation, mais
également ceux de fonctionnement et de maintenance. Sur ce registre, de trés nombreux
critéres entrent en jeu avant de fixer un prix moyen :

Quels sont les différents types de caméra sélectionnés ?

Quels sont les moyens de communication choisis ?

Les travaux d’'installation ou de remplacement sont-ils associés a d’autres types de

travaux sur la voirie ?

Etc.

Les coUts de fonctionnement dépendent également de la stratégie de réaction choisie :
Exploitation en direct 24/7 (une équipe en permanence dans un centre de
supervision) ;

Exploitation partiellement en direct (une seule équipe pour 8 heures de travail
hebdomadaire 5 jours par semaine) ;
Utilisation du systéme sur les seuls enregistrements.



Les colts de maintenance dépendent :
Des actions prévisibles de maintenance (nettoyage des caméras, mise & jour des
logiciels, etc.) ;
Des actions en réaction & un probléme (changement d’'une caméra défectueuse par
exemple).

En complément du financement départemental, d’autres subventions ou financements
peuvent étre recherchés auprés de I'Etat et de la Région.

Les retours sur investissement possibles ne sont pas a négliger :
Les frais économisés sur l'espace désormais vidéo-protégé (par exemple les frais
hebdomadaires de nettoyage des incivilités) ;
Les frais économisés en termes de police d’assurance (il est possible de faire baisser
la prime d'assurance en démontrant l'efficacité du systéme de vidéo-protection
sur la protection des batiments assurés par exemple, notamment en montrant la
réduction du nombre de faits commis sur les lieux par an) ;
Le retour de I'activité économique sur le lieu vidéo-protégé (le sentiment de sécurité
augmente le développement économique).

D’'un point de vue juridique, implanter un dispositif de vidéo-protection soit sur I'espace
public, soit sur I'espace ouvert au public, soit sur I'espace privé (les lieux de travail par
exemple) impose le respect absolu de plusieurs textes. Le Code de la sécurité intérieure
(C3l), le réglement général de la protection des données (RGPD) ainsi que la loi
informatique et libertés de 1978 (mise a jour en juin 2019) et la directive Police Justice
du 26 avril 2016 sont les sources principales de ce corpus légal. Il est également possible
d'y associer le Code pénal, le Code de procédure pénale et le Code du travail. Il est
donc fondamental, sous peine d'irrecevabilité, de se conformer a I'ensemble des textes
indigués. En ce sens, le Conseil départemental se conformera avant toute chose a la
décision de lo commission départementale de vidéo-protection (CDV) a la Préfecture
pour toutes ces questions juridiques. En préalable & toute instruction de dossier, I'aval
de cette commission au projet sera donc un prérequis indispensable.



D’un point de vue éthique, il est également important que le dispositif face consensus
non seulement au sein de la population mais également au sein de I'équipe municipale.
Implanter un dispositif de vidéo-protection implique en effet d’‘apporter non seulement
des réponses mais également de donner des gages de bonne utilisation aux personnes
les plus sceptiques. L'adhésion du plus grand nombre au projet est une démarche
vertueuse dans le sens ou ce dernier gagnera en efficacité s'il est bien accepté et que
tout le monde apprenne non seulement a vivre avec mais surtout a travailler avec. Un
véritable travail d'explication mais aussi de surveillance de l'outil est donc & anticiper.
Ces actions sont en général menées via la création d’'un comité/college d'éthique qui
peut accompagner 'utilisation faite du dispositif.

Ces six domaines déterminent I'environnement et la réussite de l'installation d'un
systéme de vidéo-protection.

Un septieme domaine, trés transversal, mérite également d’'étre étudié, celui des
questions de cyber-sécurité. Tout étant sous format numérisé, le projet envisagé doit
obligatoirement inclure une composante liée d ce nouveau domaine dés le travail
de rédaction du cahier des charges (on parlera alors de « security by design ») mais
également tout au long du fonctionnement du systéme (on parlera alors d’hygiéne
numérique). Les entreprises participant & I'élaboration, a l'installation et a la
maintenance du systéme de vidéo-protection auront alors le souci de conditionner
leurs actions & cette cyber-protection.

Les attentes du Département:

Tous les dossiers qui ne démontreront pas que ces six domaines ont été pris en compte
et respectés ne seront pas éligibles a la subvention départementale. Dans le méme
ordre d'idée, les dossiers non validés par la CDVP ne seront pas éligibles.

Les efforts portés sur la cyber-protection seront également pris en compte.



Une caméra peut remplir plusieurs types de missions. En fonction du résultat escompté,
elle sera alors choisie selon ses capacités techniques et ses aptitudes d remplir sa tdche
dans tel ou tel contexte visuel :
Détection : la caméra détecte une masse mouvante dans son champ visuel ou dans
des limites géographique qui lui ont été indiquées;
Observation (Classification) : dans cette masse détectée, le systeme permet de
procéder & des distinctions utiles & la compréhension (animal, insecte ou humain ?
Adulte ou enfant ? Homme ou femme ? Jeune ou vieux ?) ;
Reconnaissance : I'image prise permet soit en direct, soit durant I'enquéte de
reconnaitre quelgu’un gréce aux caractéristiques de son visage ou de son corps;
Identification: de maniére indéniable, I'image prise permet d’identifier formellement
telle ou telle personne.

Plus le besoin en résolution sera élevé (par exemple, je veux étre capable d’identifier
formellement la personne qui va fracturer la porte de service de la bibliotheque
a 35 métres de distance) et plus les choix techniques seront déterminants.

Choisir une caméra consiste donc non seulement  mettre de la technologie face & un
besoin & couvrir, mais également d comprendre que ce choix impacte également sur
le dimensionnement des éléments de transmission, de gestion et d’enregistrement du
systéme de vidéo-protection.



D'un point de vue technologique, il existe deux types d'appareils : les caméras
analogiques et les caméras numériques.

Les systémes analogiques assurent une qualité d'image trés fine, mais dans des
conditions de transmission et de stockage désormais peu pratiques. Trés concrétement,
cette technologie n’est plus retenue aujourd’hui.

Les systémes numériques, quant a eux, assurent une fluidité et une facilité d’exploitation
largement démocratisées, notamment sur les réseaux IP (Internet Protocol). Cette
avancée aura permis de tout faire fonctionner sur le méme réseau d’'une maniére treés
homogéne. En ce sens, deux standards émergent et doivent étre retenus de maniére
cumulative :
Le protocole ONVIF (Open Network Video Interface Forum) qui permet une
connexion compatible entre les différents produits en ayant un format de
communication commun ;
La norme de codage vidéo H.264 est un standard largement reconnu par la plupart
des appareils de vidéo-protection et participe d la compression des images.

Les caméras multi-capteurs sont des caméras équipées de plusieurs objectifs
couvrant plusieurs angles en méme temps. Concrétement, situés sur le méme support,
ces objectifs remplissent la fonction de plusieurs caméras fixes. De fait, sur un méme
appareil, on obtient 2, 3 ou 4 angles de vue distincts. Sur certains matériels, il est méme
possible d'ajouter a ces objectifs fixes, un capteur additionnel, totalement auxiliaire,
qui aura pour fonction d’aller chercher de maniére autonome des détails dans tel ou tel
angle ou profondeur. Sur la vision d’ensemble de toutes ces prises de vue additionnées,
nous obtenons ainsi de maniére permanente plusieurs vues fixes complémentées par
une vue mobile et autonome.

Les caméras fixes observent un espace prédéfini sans aucune possibilité de mouvement
en direct. Ce sont donc des caméras assez simples dans leur conception et leur
fonctionnement, ce qui leur assure une grande fiabilité. Elles ont le grand avantage,
comparé ad une caméra ddéme, de permettre une surveillance constante de lI'espace que
vous aurez considéré comme stratégique : la porte d’entrée par exemple. Certaines
caméras disposent de LED qui leurs permettent d’avoir une vision nocturne, mais elles
fourniront alors une image en noir et blanc en mode nuit.



Les caméras domes permettent de balayer une zone sur 360° et de zoomer sur des

points d'intéréts. Cela peut s’effectuer de facon manuelle ou automatique :
Manuelle : le pilotage du déme s’effectue via un joystick, comparable aux manettes
utilisées pour les jeux vidéo ou via son smartphone. Ces interfaces ergonomiques
apportent de la précision et de la rapidité et permettent de monter ou descendre, de
tourner & droite et & gauche, et de zoomer.
Automatique : il est possible sur certains modeéles de programmer des « rondes ».
La caméra va se positionner selon une fréquence définie par l'utilisateur sur telle
ou telle zone d'intérét dans le champ de la caméra. C'est une fonctionnalité qui
apparait le plus souvent dans le cadre d’installations professionnelles. Dépourvue
d’intelligence, la caméra continuera toutefois & tourner méme si elle filme une
situation intéressante. Cela limite fortement I'intérét de cette fonctionnalité. Ce type
de caméra présente certains avantages, mais comporte plusieurs inconvénients
majeurs.

En effet, si cette caméra peut balayer un champ de 360°, elle ne filme et enregistre en
temps réel qu’un angle beaucoup plus réduit. Un zoom sur une partie du champ de
vision induit de ne plus visionner, ni d’enregistrer, le reste de la zone. En résumé, si un
zoom est fait sur un secteur en fond de scéne, ce qui se passe a lI'entrée du b&timent
n'est plus visible et le risque de rater une intrusion s’‘avére important.

Les mouvements se font & travers des mécanismes (motorisation, courroies...), ce qui
augmente le risque de panne et augmente les opérations d’entretien.

Les possibilités offertes par les caméras démes sont intéressantes pour la gestion
en temps réel d’événements ou de grands espaces. Toutefois l'arrivée des produits
permettant des visions permanentes et de trés bonnes qualités sur 360° sonne
probablement le glas de ce type de caméra.

Les caméras fixes apparence domes consistent en un principe trés simple, installer une
caméra fixe dans un caisson de caméra ddme. Il s‘agit avant tout de donner l'illusion que
le systeme installé posséde la capacité de visualiser la totalité d'une zone, alors gu’en
réalité, il n'en couvre qu’une partie limitée. De |'extérieur, on ne peut rien distinguer :
le dome fumé qui protége et dissimule 'objectif interdit de deviner l'orientation de la
caméra. Ce type de caméra présente plus d’‘avantages dans le sens ou il combine tout
a la fois un colt de maintenance raisonnable (moins de mécanique donc moins de
panne), ainsi qu‘un aspect dissuasif réel et efficace. Le délinquant ne sait pas ou la
cameéra visionne. Cela créé un vrai sentiment d’'insécurité... pour lui.

Les caméras panoramiques proposent des champs de vision larges, pouvant aller
jusgu’a 360°. Pour ce faire, ces caméras utilisent la plupart du temps plusieurs objectifs
répartis sur I'ensemble de l'aire & visionner. Un logiciel installé dans la caméra réalise
25 fois par seconde un assemblage des images des différents objectifs, selon le méme
procédé qu’un appareil photo numérique en mode panoramique. Cela peut permettre,
en fonction de la qualité du matériel installé, d’'obtenir de trés bons résultats. On couvre
alors un champ large avec une seule caméra.

Les caméras thermiques ne peuvent étre utilisées principalement que pour la détection
de passage ou d’intrusion, et sont logiquement réservées & un usage nocturne. En l'état
actuel de la technologie, elles ne permettent donc pas d’identifier une personne ou un
véhicule et I'image fournie ne donne que des indications minimales (présence d'une
personne de telle taille environ a tel endroit).

Les caméras a LEDS (Light-Emiiting diode) sont des dispositifs équipés de petites
lumiéres invisibles a I'ceil nu et qui permettent une nette augmentation de la luminosité
pour le dispositif de captation d'image. En général, il s‘agit de petites diodes rouges
implantées tout autour de l'objectif de la caméra. Les technologies actuelles sont
efficaces et permettent une réelle amélioration de I'image alors que I'environnement
lumineux de la scéne a filmer est faible voire trés faible.



Les caméras avec intelligence embarquée peuvent intégrer des fonctions qui leur
permettent d’avoir une capacité autonome de détection d'événements prédéfinis. Cela
permet de gagner en efficacité opérationnelle (détection automatique d’intrusion ou
de passage) ou en termes de masse de données transférées (saturation du réseau) ou
stockées (poids trop important de données envoyées) du fait que la caméra n’envoie
des informations que lorsque c’est nécessaire. Il s'agit d'une technologie maintenant
aboutie et supportée partous les constructeurs. Elle souléve toutefois des interrogations
éthigues quant a leur capacité de croisement avec les données personnelles. En France,
la loi interdit cette possibilité.

Surun seul appareil se réunissent ainsi les avantages des caméras fixes et d'une caméra
déme sans leurs inconvénients respectifs.

Les caméras nomades et autonomes enfin, sont une solution trés rapidement
déployables en fonction des besoins et des situations. Elles permettent une réelle
autonomie en termes d’énergie et de transmission en se branchant soit sur des cdbles
déja existants (éclairage public) soit en restant sur leur propre batterie.

Les attentes du Département:

Le choixdescaméras dépend de leur correspondance avec leur mission et leur contexte
visuel. Dans I'analyse de I'éligibilité du dossier de subvention, cette adéquation sera
guestionnée, afind’étre certainquel'implantation envisagée corresponde parfaitement
aux besoins exprimés.

Le protocole ONVIF et le format H.264 seront considérés comme des standards
impératifs pour tous les équipements proposés dans le dossier de subvention.

La transmission est la fonction technique qui fait le lien entre la captation des images
par les caméras et les deux autres fonctions d’exploitation et de conservation de ces
mémes images.

La technologie la plus communément adoptée pour la transmission est numérique
(technologie basée sur I'l.P, I'Internet Protocol).

Cette transmission peut également se faire sur deux types de support différents, mais
souvent complémentaire. Il s‘agit alors de la transmission filaire (soit cuivre, soit fibre) et
de la transmission radio (point & point, Wifi, Mesh,...).

Enfin, il existe deux possibilités quant a la propriété du réseau emprunté. Soit la
transmission des données se fait sur un réseau privé (ce qui implique un investissement
initial lourd et une capacité de maintenance conséquente mais une totale autonomie
et souveraineté en contrepartie). Soit la transmission se fait sur un réseau opéré par
un opérateur propriétaire via une location d'une bande passante (ce qui implique une
gestion financiére plus souple sur ce poste de dépenses, mais qui implique une moindre
autonomie et souveraineté sur le support).



Le volume d'information a transmettre correspond au calcul de la compression des
images envoyées par toutes les caméras chaque seconde. Ce volume impose une
parfaite correspondance des capacités techniques du support choisi.

Les attentes du Département:

Dans le cadre d’'une future homogénéisation des systémes de vidéo-protection, et
pour tout ce qui concerne la transmission des informations, seul le format numérique
sur réseau IP sera retenu.

Il s'lagit des fonctions permettant:
De visualiser les images en direct ;
De les enregistrer ;
De les interroger dés que besoin;
De les extraire et de les remettre aux autorités judiciaires sous réquisition.

Le V.M.S (vidéo management system) est donc la partie logicielle du dispositif qui permet
de travailler non seulement sur les caméras et les images en direct, mais également
sur les enregistrements dans le temps (avec une limite maximale de trente jours). On
l'appelle également I.H.M (pour interface homme machine).



Ce logiciel a également des fonctions de :
Indicateur de I'état des équipements (fonctionnels — non fonctionnels par exemple) ;
Enregistrement des utilisations et des droits (qui peut se connecter et quand et
gu'est-ce qu'il est possible de faire sur cette session ?) ;
Journal des traitements (main courante électronique : qui fait quoi et quand sur le
systéme ?);
Paramétrage des caméras;
Gestion des automatismes;
Interfacage avec d'autres logiciels additionnels.

Un LLH.M peut soit étre un outil de supervision, soit d’hypervision.

La supervision fonctionne pour un seul type d'information (par exemple seulement
les flux vidéo) alors que I’'hypervision permet de fédérer tout un ensemble de données
issues de plusieurs capteurs différents (vidéo + contrdle d'accés + son + détecteur
volumétrique... mais également les détecteurs incendie, les pannes ascenseurs, tout
autre information qui ne concerne pas forcément les malveillances).

Physiguement, on parlera également du lieu ou est installé le V.M.S. Il s'agit du centre
de supervision ou de la salle de lecture/relecture/extraction dédiée dans les locaux
municipaux. Des questions d’ergonomie (combien d'écrans, combien de places assises,
quelle luminosité dans I'espace choisi ?) seront alors également a prendre & compte
pour le confort de travail des personnes en charge du dispositif.

Les attentes du Département:

Dans le cadre du bouclier sécurité, il est envisagé de construire un futur centre de
supervision départemental. 'homogénéisation de I'ensemble des systémes de vidéo-
protection a I'échelle du département constitue une part trés importante de la réussite
de ce centre. La cohérence et la compatibilité vers cette mutualisation des V.M.S
installés seront donc recherchées dans I'analyse des dossiers déposés.

L'enregistrement est la fonction du systéme qui permet d’interroger les vidéos dans le
temps.

Il peut s'agir d’interrogations réalisées dans un moment trés proche de l'‘action
enregistrée (dans quelle direction vient de partir la voiture qui a servi pour I'enléevement
d'un enfant par exemple) ou dans un temps éloigné de cette action, mais qui ne peut
excéder trente jours (pour comprendre par exemple ce qu'il s'est passé il y a quatre
jours en arriére sur I'entrée secondaire d'un gymnase cassée durant le week-end).

Cette fonction est donc au coeur des usages et des services que permet un systeme de
vidéo-protection.

Les principales questions que souléve cette fonction d’enregistrement consistent en la
taille des supports de stockage qui vont étre choisis. Comment les déterminer ?

Le volume d’information est trés important en termes de données produites. Il est donc
fondamental d'accompagner le choix de la solution retenue par un calcul de volume
de stockage comportant une marge de sécurité (une sécurité de + 30 % est en général
conseillée).



Enfonctiondesfinalités etdeladimension du systéme retenu, lataille del'enregistrement
dépendra:
Des mouvements plus ou moins fréquents sur la scéne filmée (plus il y a de
mouvements plus la caméra travaille et envoie des informations a enregistrer) ;
Des mouvements de la caméra en elle-méme (plus elle bouge et plus I'image qu’elle
enregistre bouge) ;
Du type de caméra sélectionnée (plus la qualité de la caméra est élevée et plus le
volume d’information transmis est élevé) ;
De l'éclairage ambiant (les variations de luminosité provoguent également un
travail permanent de la caméra et donc, une production élevée d’'information &
enregistrer) ;
Des algorithmes de compression choisi (plus le taux de compression est haut et
moins il prendra de place mais, en contrepartie, la qualité de I'image restituée sera
bonne) ;
Des paramétrages ;
Des formats et du nombre d'images par seconde.

Les commissions départementales de vidéo-protection (C.DV.P) sont trés attentives
aux conditions et au temps de conservation des images. Le Code de la sécurité
intérieure (C.S.I) impose en effet dans son article L252-5 un délai maximum d’un mois
d’enregistrement.

Un choix doit donc étre fait sur la pertinence du temps d'enregistrement (5 jours,
15 jours, 30 jours ?) au regard des besoins en information, mais également des coUlts
(plus on conserve, plus le volume est important et plus le cot est élevé).

Techniqguement, il est possible de conserver les images enregistrées dans le cloud
(data center externalisé), mais seule la C.DV.P peut autoriser ce type de support. Les
conditions d’intégrité et de confidentialité des images sont alors questionnées par la
commission. Avant de sélectionner ce type de sauvegarde, il est donc fondamental de
connaitre la position de la Préfecture a ce sujet.

Les attentes du Département:

Les sauvegardes sont une partie essentielle des résultats fournis par les systémes de
vidéo-protection. La qualité des images restituées et la pertinence des prises de vue
effectuées impactent fortement la pertinence dans le temps du systéme.

Il existe une réelle différence entre la qualité de I'image en direct et la qualité de
I'image sur I'enregistrement. Le Conseil départemental sera trés attentif a la qualité
des images fournies (sur I'enregistrement) par chacune des caméras et par leur
correspondance avec la mission qui leur est assignée.

Le support sélectionné tiendra compte d’'une marge de sécurité de 30 %. Si un choix
de sauvegarde sur le cloud est privilégié, le CD77 sera attentif a ce que la C.DV.P ait
validé et approuvé ce choix.




L'exploitation d’un systéme de vidéo-protection peut se faire de trois manieres:
Sur enregistrement uniquement;
En direct de maniere partielle puis sur enregistrement;
En direct 24/7 avec enregistrement permanent.

Chacune présente des qualités et des défauts qui seront essentiellement basés sur les
notions de réactivité et de codlts.

La chaine de réactivité (de la détection d’'un probléme & I'arrivée des forces de I'ordre)
peut se résumer en quatre temps. La rapidité de celle-ci est en partie fonction du choix
d’exploitation fait.

En direct 24/7 avec
enregistrement
permanent

Le taux de réactivité
est idéal, la présence
24/7 d'une équipe de
vidéo-opérateurs
assure un service
optimal. La possibilité
d'un binbmage
homme-machine
avec une assistance
logicielle de détection
automatique
d'anormalité vient
renforcer l'efficacité de
I'ensemble

Le colt de
fonctionnement de
cette exploitation
permanente est trés
importante

ARRIVEE

SUR LES LIEUX

Les systémes
communaux peuvent
désormais étre
mutualisés. Il y a donc
une réelle opportunité
de créer un centre

de supervision des
images a I'échelle

d'un territoire (le
Département - une
EPCI) afin de bénéficier
collectivement de cette
réactivité d moindre
frais

Cette chaine de
réactivité comporte
une derniére partie
(I'arrivée sur les lieux
des forces de I'ordre)
qui ne dépend pas
spécifiquement du
systéme de vidéo-
protection. Une fois
alertés, les personnels
de la Police (nationale
ou municipale) et de la
Gendarmerie ont leurs
propres contraintes
en termes de délai
d'intervention

En direct de maniére
partielle puis sur
enregistrement

Le dispositif est
exploité en direct sur
les horaires les plus
adaptés et les plus
propices. Le colt de
fonctionnement de
I'ensemble est moins
onéreux

Le dispositif n'est pas
opéré de maniére
permanente et le choix
des alternances (phase
d'exploitation - phase
de non-exploitation

et donc de requéte
vers les images sur

les enregistrements, a
posteriori) est délicat
a mener (différence
entre les week-ends et
les jours de la semaine,
différence entre les
jours et les nuits, quid
des jours fériés, des
jours de marchés, des
jours de féte etc.)

Lda encore, la
mutualisation

vers un centre de
supervision collectif
peut compenser
ces moments de
non-exploitation.
Ainsi, le dispositif
retrouve une capacité
opérationnelle
permanente

Lorsque le dispositif
n'est pas opéré, ily

a bien évidemment
le risque que l'action
malveillante se passe
4 ce moment la

Sur enregistrement
uniquement

Le systeme de vidéo-
protection fournit des
images permettant la
compréhension des
faits et la constitution
de preuves. Les colts
de fonctionnement
sont bas comparés
aux deux autres types
d'exploitation

Le fait que le systéme
ne soit pas opéré

en direct empéche
toute notion de
réactivité immédiate
en cas de situation de
malveillance

Il'y a un risque
opérationnel lorsque
les caméras ne sont
pas opérées en direct.
Il s'explique par le

fait que la scéne ou
les mouvements des
protagonistes soit
completement hors du
champ des caméras
au moment fatidique




assure une présence
constante devant les images d'une équipe de vidéo-opérateurs. En cas d'événement en
cours, la chaine de réaction est alors quasi instantanée et tres efficace. Le temps entre
la détection d’'une action de malveillance ou d’'une situation de danger (une personne
peut faire une crise cardiaque dans la rue par exemple) et I'appel vers les secours est
alorstrés rapide. Toutefois, cette réactivité a un colt de fonctionnement non négligeable.

permet de
résoudre en partie la question du colt élevé d’'une exploitation permanente. Il est en
effet possible de n‘opérer les caméras que sur des créneaux limités (8 heures par jour,
5 jours par semaine par exemple) par un ou des personnels dédiés. Le reste du temps, le
dispositif enregistre des images qui ne seront alors questionnées qu’en cas de besoin.

concerne la plupart des dispositifs de
vidéo-protection municipaux. Il s’‘agit alors, pour un colt raisonnable, d'utiliser les
cameéras pour leur capacité a enregistrer des faits qui seront interrogés apres leur
commission. L'étude a posteriori des images fournies permet de comprendre ce qu'il
s'est passé et d'apporter des éléments de preuves aux enquéteurs en cas de plainte.

Les attentes du Département:

Le Département de Seine-et-Marne ambitionne de créer un centre de supervision
exploité de maniére permanente qui mutualisera les systéemes de vidéo-protection des
communes volontaires. Il s‘agit alors de mettre en commun un outil qui permette tout &
la fois de gagner en réactivité sur tous les systémes fédérés, mais également de réaliser
des économies d’échelle pour tout ce qui concernera les frais de fonctionnement de ce
futur centre de supervision départemental.




Département de Seine-et-Marne

Direction de 'aménagement et du développement des territoires
45 rue du général de Gaulle

77000 MELUN

aidesecurite@departement77.fr

Gendarmerie nationale

Cellule de prévention technique de la malveillance gendarmerie 77
3 rue André Malraux

77000 MELUN

Tél.: 0164 717186

cptm.ggd77@gendarmerie.interieur.gouv.fr

Police nationale

Direction Départementale de la Sécurité Publique 77 — Etat major
Bureau prévention, partenariat

51rue du général de Gaulle

77000 MELUN

ddsp77-referent-surete@interieur.gouv.fr

CALENDRIER ETAPES
J Faire une demande auprés du Département

Recenser des besoins de la commune (visite du référent sécurité

J+10 :
sur le site sur de demande)

J+1 Questionner les objectifs cherchés et moyens pour l'installation
de la vidéo-protection

J+15 Elaboration du projet (aide possible d’'un AMO)

J+30 I

J+35 Dépodt du dossier au Département

J+37 Instruction de la demande et échanges si nécessaire

J+44 Présentation des dossiers complets au comité de pilotage
pour validation

J+60 Inscription des dossiers validés a la Commission permanente (CP)

J+90 Notification de la subvention votée en CP et envoi de la convention

J+90 Installation des caméras du systeme

J +100 Envoi des factures pour versement de la subvention




% Annexe 2

EXEMPLE DE CARTE DE SYNTHESE D’UN PROJET DE VIDEO-
PROTECTION

-AUGMENTER
LA DIFFICULTE-
&
© @
MPLANTER DE L&
VEGETATION DEFENSIVE

AFIM DFALGMENTER LA
DIFFCULTE DE PASSAGE

-AUGMENTER
LA DIFFICULTE-

SANCTUARISER
LA SALLE
INFORMATIQLE
NORME AZP *

AUGMENTER
LA DIFFICULTE

IMPLANTER UM PORTAIL
INTERDISAMNT
EFFICACEMENT
LINTRUSKIN

ET
COMPLETER LE

GRILLAGE PAR UNE
ET

HAIF BASSE
k‘ LARGE {

& iu u‘_"‘

-AUGMENTER
LE CHAMP VISUEL-

TAILLER LES BRANCHES
DES ARBRES PLUS

HAUT AFIN D"AMELIDRER
LA VISION POUR LES

PASSANTS VERS L'ECOLE |

MNETTOYER LA
VEGETATION DEVANT
LA PARTIE HABITATION

- AUGMENTER
LE CHAMP VISUEL-

TOMBER LE MUR EH
GALETETLE
TRANSFORMER EN
FART

Y -DETECTER/ALERTER |

DISSUADER

IMPLANTATION O'UN DISPOSITIP
DE DETECTION ¥ ETRIQL

AVEC F

DE VUE PHOTOGRAPHIGUE

ENVD D'ALARME ET DF LA FHOTO

-AUGMENTER

LA DIFFICULTE-

]

LA DIFFICULTE-

RENFORCER
LA PORTE D'ENTREE
DOMMANT SUR L'ALLEE
AVEC UN
ENSEMBLE
AZP T MINIMLUM

-AUGMENTER

PFRISE A L'PLU DE PERMANENGE
SANCTUARISER
LA SALLE
POLYVALE
HORME AZP *

DECLENCHEMENT TOUT A Lk FOIS
D'UN CANON A BON ET DE FLABHS
| STROBOSCOMIOUES

.-‘_\‘t
- DETECTER /| DISSUADER / N
IDENTIFIER -

IMPLANTATION D'UN DISPOSITIF
DE VIDEOPROTECTION

-AUGMENTER
LA DIFFICULTE-
DETECTION EMBARQUEE

D ANORMALITE

INTERDIRE L'ACCES
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DECLENCHEMENT DE L'ECLAIRAGE B CUEST ET S5UD DE LA
EXTERIEUR ALTER SALLE POLYVALENTE
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NORME
AZP " MINIMUM
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Woisin
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i

- AUGMENTER
LE CHAMP VISUEL-

@ |

EN ENLEVANT LES
PLATANES LES PLUS
MAL BITUES
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L'AREMNE
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LA DIFFICULTE-

© @
d
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DrALMG R
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« REDUIRE LES RISQUES-
UUGMENTER LA RESISTANCE:
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0 TEES E7 06 LAPALA
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2 Annexe 3

CIBLES ET RISQUES

- DEGRADATIONS
- INTRUSIONS




2 Annexe 4

RELEVE TACTIQUE




2 Annexe5

TABLEAU COMPARATIF DES TYPES DE CAMERAS

Avantages Inconvénients Synthése sur la caméra
Caméra
multicapteurs
Champ visuel @ moins de 100°
L
Caméra fixe
E -
apparence déme
S
P
R
! Champ visuel @ moins de 120°
N
c
1
Camérafixe
P
A
L
E
S
Champ visuel & moins de 90°
c Ne couvre pas 360° en permanence, risque
A de ne pas couvrir une scéne au moment
M Caméradéme important
E Mobile (PT2)
R
A
S
mage restituée limitée au-dela de
10 & 20 metres
Caméra
panoramique
: e permet p e o Re
L
E
s Caméra E— B o —
thermique e e atio
P
o
s
s
1
B Caméraavec
! LEDS infrarouge
L intégrées
1
T
E
s
A
b Caméraavec
b intelligence
| embarquée
T
1
o
N -
N
E
L Caméra
L autonome ou -
E nomade
s
PHOTO DICA
O AB

Qualité premiére

Qualité complémentaire ou additionnelle
Inconvénient ou difficulté additionnelle
Inconvénient principal
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